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Bedrohungslage: Der Angriff kommt

T Details  Uberuns
37.975

1.643.567
48.578.215

Durchschnittliche Alarme pro Honeypot

Uber das Projekt

Das Honeypot-Projekt der Deutschen Telekom erzeugt absichtlich verlockende Ziele, die fir potenzielle Angreifer attraktiv erscheinen, aber
keinerlei echte Informationen preisgeben. Sobald ein Angreifer auf diese Kdder hereinfallt und versucht, unsere vermeintlichen Schwachstellen

auszunutzen, zeichnen wir ihre Aktivitdten auf. Auf diese Weise erhalten wir wertvolle Erkenntnisse iliber Angriffsmuster und kénnen unsere realen
Systeme effektiv schiitzen.
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Wer soll uns denn
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schon hacken?
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Uber 86% der erfolgreichen Angriffe gelingen tiber die Mitarbeiter.

In der Regel handeln die Mitarbeiter ohne bdse Absicht oder
kriminelle Energie. Oft sind es Zufallstreffer.
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Uber 86% der erfolgreichen Angriffe gelingen tiber die Mitarbeiter.

In der Regel handeln die Mitarbeiter ohne bdse Absicht oder
kriminelle Energie. Oft sind es Zufallstreffer.
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Der Mensch wird ,, gehackt”

Krankmeldung

I @ Krankmeldung mit Schein.docx "
196 KB

Hallo,

mein Freund hat mich gebeten, dass ich Ihnen seine Krankmeldung sende.
Es tut ihm wirklich sehr leid, aber es geht ihn aktuell nicht gut.

Ich habe den gelben Schein eingescannt und als Word Datei beigeflgt.
Er hofft, dass er schnellstmoglich wieder gesund wird.
Sollten Sie Fragen haben, ich habe seine Handynummer bei der Krankmeldung dazugeschrieben.

Ich wiinsche lhnen noch einen schénen Tag und bleiben Sie gesund!
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Umfrage 2023: , Das Risiko gibt es, aber mein Unternehemen betrifft es nicht”

Zustimmung
80 %

Das Risiko von Cyberkriminalitat flr
mittelstandische Unternehmen in
Deutschland ist hoch.

Zustimmung

36 %

Das Risiko von Cyberkriminalitat fir das
eigene Unternehmen in Deutschland ist hoch.

Quelle: Reprasentative forsa-Umfrage im Auftrag des GDV unter Entscheidern in kleinen und mittleren Unternehmen mit einem Umsatz von bis zu 50 Millionen Euro

Grafik: www.gdv.de | Gesamtverband der Deutschen Versicherungswirtschaft (GDV)

kraVac R  conpor



Kunden erfolgreich tGiberzeugen

Sie schildern einem Kunden das folgende Szenario:

,Der Geschaftsfihrer eines mittelstandischen Betriebes wird
am frihen Montagmorgen um 6:00 Uhr durch einen Anruf
seines Buroleiters geweckt.

Im Betrieb sind alle Bildschirme ,schwarz*,

der Zugriff auf die Systeme und Daten ist nicht mehr moglich.
Telefon und Fax sind ,tot".

Klar erkennbar — die IT wurde erfolgreich angegriffen / gehackt.”

Was wirden Sie jetzt tun?
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Inr Kunde —in trigerischer Sicherheit

1. Fragen Sie Ihren Kunden, was fir ihn in dieser Situation am allerwichtigsten ist.

2. Begegnen Sie moglichen Einwanden wie
,Wir sind noch nie gehackt worden*
~Wer sollte uns denn schon hacken?*
,Ich habe einen guten IT-Spezialisten®
»Wir arbeiten mit DATEV und sind bestens geschiitzt*
,Die interne IT hat gar keine Internet-Anbindung*
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CyberRisk + Wirtschaftskriminalitat MultiLine

ﬁ Ransomware

Man-in-the-middle

Man-in-the-cloud

Malware DOS - Attacke ﬁ

Cyberkriminalitat:

ﬁ Wirmer Fake President
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CyberRisk + Wirtschaftskriminalitat MultiLine

Man-in-the-middie £
Man-in-the-cloud @

Ransomware

Malware

Wirtschaftskriminalitat:

Phishing

Wirmer Fake President
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CyberRisk + Wirtschaftskriminalitat MultiLine

Man-in-the-middie £
ﬁ Ransomware Man-in-the-cloud @

Malware DOS - Attacke g

Cyberkriminalitat: Wirtschaftskriminalitat:

Gs

Hierzu zahlen unter anderem auch:

ﬁ @ Diebstahl
Wirmer Fake President

@ Unterschlagung und Untreue
@@ durch Vertrauenspersonen

@@ durch eigene Mitarbeiter
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Highlights CyberRisk
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Highlights CyberRisk und Wirtschaftskriminalitat
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Produktdetails CyberRisk (MultiLine)

Die CyberRisk Versicherung bietet Unternehmen bis 25 Mio. EUR Umsatz eine umfassende
Absicherung fir die Gefahren, die aus der Nutzung von elektronischen Daten auf Informations-
und Telekommunikationsgeraten entstehen. Gegenstand der Versicherung ist die Verletzung der
Vertraulichkeit, Integritat sowie Verfuigbarkeit von Daten.

v

Ersetzt werden Eigen- und Drittschaden sowie Kosten.

v

Versichert sind Sach- und Vermdgensschaden.

v

Versicherungsschutz fuir Personenschaden und erweiterte Sachschéden ist optional erhéltlich.

v

Die CyberRisk Versicherung ist eine Allgefahrendeckung.

Versicherungssummen: 25.000 EUR, 50.000 EUR, 100.000 EUR, 250.000 EUR, 500.000 EUR oder
sogar 1.000.000 EUR

(1-fache Jahresmaximierung)

Selbstbeteiligung: 150 EUR, 250 EUR, 500 EUR, 1.000 EUR, 2.500 EUR oder 5.000 EUR
(abhangig von der gewahlten Versicherungssumme)

Laufzeit: ein oder drei Jahre
(mit automatischer Verlangerung)

@
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Diese Betriebsarten werden nicht versichert

» Krankenh&auser

» IT-Unternehmen (NEU: Bis 100.000 EUR Versicherungssumme maglich)

» Buro eines Dienstleisters (Verein, Verwaltung), Betriebsbeschreibung zu allgemein.
» Ver- und Entsorgungsbetriebe

» Lotterieannahmestellen

» Banken, Kreditinstitute

» Rundfunk- und Fernsehsender
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Nur 4 Risikofragen in R+V CONNECT
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Risikofrage Antwort

Betreiben Sie ein Lizenzmanagement fiir lhre Standard-Software? Offen
(Fiihren Sie alle angebotenen Updates der Softwarehersteller unverziiglich nach

dem Erscheinen aus und haben Sie nur Software im Einsatz, fir die Sie eine Lizenz
besitzen?)

Betreiben Sie ein Backup-Management? (Sichern Sie |hre Daten einschliellich der  Offen
Software wochentlich und lagern die Sicherung raumlich und technisch getrennt von

lhrer IT? Prifen Sie aulRerdem quartalweise die Qualitat der gesicherten Daten?
(funktionierendes Backup))

Haben Sie eine Virensoftware sowie eine Firewall im Einsatz? Offen
(Die Virensoftware muss automatisch aktualisiert werden.)

Haben bei lhnen im Unternehmen nur IT-Administratoren Administratorenrechte und  Offen
werden diese ausschlielich flir Tatigkeiten als Administrator eingesetzt? (Fir die
normale tagliche Arbeit dirfen keine Administratorenrechte verwendet werden.)
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, Datenlecks?
Uns doch egal!”

Haben Sie gepruft, ob Ihr Unternehmen
im Januar 2021 betroffen war?

Wissen nicht,
ob ihre Daten
bereits kursieren

Von denjenigen,
die Ihre Daten uber-
pruft haben, war etwa
jeder 9. betroffen

B Habe nicht tiberpriift

Habe Uberprift, war aber nicht betroffen
B Habe Uberpriift, war betroffen
B Keine Angaben/WeiR nicht

Quelle: Forsa-Umfrage ,Cyberrisiken im Mittelstand”

Sind Sie betroffen?
Hier finden Sie es heraus.

Der Service ,Have | Been Pwned?“ (Pwned wird gesprochen

wie ,poned”) hat Gber 6 Milliarden Datensatze aus mehr als 300
Datenlecke gesammelt. Wenn Sie Uberprifen wollen, ob auch

Ihre Mail-Adresse darunter ist, geben Sie diese einfach in der
entsprechenden Suchmaske ein, das Ergebnis wird sofort angezeigt.

- https://haveibeenpwned.com/

Das Hasso-Platter-Institut bietet den ,HPI Identity Leak Checker” an. Sie
kénnen anhand lhrer E-Mail-Adresse prufen, ob die Adresse in
Verbindung mit anderen personlichen Daten wie Geburtsdatum oder
Adresse im Internet offengelegt wurde und missbraucht werden kénnte.
Anders als bei ,Have | Been Pwned?*“ erhalten Sie das Ergebnis per Mail.

- https://sec.hpi.delilc/
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